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Hyrje

Ndikimi dhe rritja né ményré progresive e teknologjisé sé& informacionit dhe
komunikimit ka prekur cdo aspekt té jetés sé pérditshme té njeriut, duke filluar nga
ményra e komunikimit me njéri-tjetrin dhe deri te gasjet e ndryshme té
ndérveprimit online. Pérpos efekteve pozitive té pérdorimit té internetit, gjithmoné
shfagen aspekte negative lidhur me pérdorimin e tij. Raportet ndérkombétare
tregojné se gjithmoné e mé shumé duhet ti kushtohet njé réndési e vecanté
hartimit dhe integrimit t& politikave arsimore, té cilat pérfshijné edukimin e
nxénésve dhe mésuesve lidhur me siguriné kibernetike dhe rreziget gé vijné nga
pérdorimi i internetit.

Me zhvillimin e hovshém té teknologjisé vérehet edhe rritja e dukshme e qasjes sé
fémijéve né internet, pérfshiré ata té moshave shumé té reja. Krahas rritjes sé
vazhdueshme té numrit té fémijéve gé pérdorin internetin népérmjet pajisjeve té
ndryshme elektronike, rriten edhe mundésité pér t& mésuar gjéra té reja né
internet, por njékohésisht rritet edhe ekspozimi i fémijéve ndaj rrezigeve té
ndryshme. Padyshim se pérdorimi i kujdesshém i internetit ndihmon fémijét té
mésojné mé shumé pér botén dhe mund té shérbejé si njé mjet i dobishém pér
zhvillimin e tyre akademik e personal. Mirépo, nése nuk pérdoret né ményré té
kujdesshme dhe pa mbikéqyrje nga té rriturit, qasja e fémijéve né internet mund
té rezultojé e démshme dhe paraget rrezige serioze.

Rreziku i abuzimit té& fémijéve né internet pér shkak t& mungesés sé kontrollit nga
prindérit apo mésuesit e tyre éshté njé problematiké, e cila kérkon zgjidhje té
menjéhershme. Inkurajimi i pérdorimit té sigurt dhe té pérgjegjshém té internetit si
dhe njohurité mbi rreziget potenciale jané hapa té réndésishém drejt ndértimit té
njé platforme t& menaxhimit té rrezikut pér t& mbajtur fémijét té sigurt né internet.
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Qellimi i manualit

Fusha e mbrojtjes sé nxénésve né internet pérfshin njé gamé té gjeré rrezigesh gé
kércénojné siguriné dhe mirégenien e tyre. Eshté njé sfidé komplekse gé duhet
trajtuar nga kéndvéshtrime té shumta, pérfshiré legjislacionin, geverisjen, arsimin,
politikat dhe shoqgériné. Pér mé tepér, mbrojtja e fémijéve né interent duhet té
bazohet né té kuptuarit e rrezigeve, kércénimeve dhe démeve té pérgjithshme e
specifike né mjediset digjitale. Kjo kérkon pérkufizime té& qarta dhe vendosjen e
parametrave té duhur pér ndérhyrjen gé pérfshin dhe bén dallimin midis akteve
qé pérbéjné njé krim dhe atyre gé megjithése nuk jané té paligjshme, paragesin
njé kércénim pér mirégenien e njé fémije.

Interneti éshté njé mjet komunikimi e argétimi i pérdorur né mbaré botén. Interneti
tashmé nuk éshté mé njé risi pér fémijét dhe té rinjté, por njé nevojé e
domosdoshme pér ata. Té gjithé fémijét kané njé séré té drejtash gé duhet té
respektohen, edhe né internet. Ata kané té drejtén pér té mos u shqgetésuar,
ofenduar apo ngacmuar nga pérdoruesit e tjeré. Ata kané té drejté té
komunikojné dhe gjithashtu té argétohen. Né anén tjetér, fémijét kané té drejté té
marrin informacione me pérmbaijtje té pérshtatshme pér moshén e tyre. Zhvillimet
teknologjike kané gjeneruar mundési té reja gé pérfshijné té drejtén pér té
prodhuar informacion, pér té shprehur veten e tyre dhe pér té gjeneruar ide. Tani
nxénésit jané protagonisté té internetit, dhe jo vetém konsumatoré pasivé.
Zhvillimi i vrullshém i teknologjisé né vitet e fundit shogérohet njékohésisht edhe
me ekspozimin e fémijéve ndaj risqeve si rrjiedhojé e lundrimit jo té sigurt né
internet, prandaj duhet t& merren masa pér siguriné e tyre. Né kété kontekst, éshté
hartuar ky udhézues pér té ndihmuar mésuesit té njohin sfidat dhe rreziget e botés
virtuale dhe pér té kontribuar né promovimin e internetit sa mé té sigurt pér
nxénésit. Udhézuesi shérben si njé material ndihmés pér mésuesit, i cili ka pér
géllim informimin dhe ndérgjegjésimin e mésuesve pér siguriné né internet.
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Interneti dhe sherbimet

Interneti revolucionalizoi kompjuterat dhe botén e komunikimit si asnjéheré tjetér
mé paré. Interneti ka filluar té zhvillohet né fund té viteve 1960 né Shtetet e
Bashkuara t& Amerikés nga njé grup studiuesish amerikang, fillimisht pér nevoja
ushtarake. Interneti éshté njé sistem global i rrjetave té ndérlidhura kompjuterike
té cilat béjné shkémbimin elektronik té t& dhénave (tekst, muziké video, fotografi,
etj) népérmjet pérdorimit té& kabllove, fibrave optike, lidhjeve pa tela dhe
teknologjive té tjera. Kéto informacione mund té lexohen, shikohen apo
shkarkohen nga pérdorues té ndryshém.

Pér ta kuptuar mé lehté se si funksionon interneti, ne po marrim njé shembull té
thjeshté pér ilustrim.

Supozojmé gé né shkollén tuaj ka dy kompjutera, té cilét jané té lidhur midis tyre
pérmes njé modemi, i cili iu mundéson kompjuterave té& shkémbejné
informacione. Tani nése supozojmé gé njé lidhje té ngjashme ka edhe né shkolla
té tjera dhe nése té gjitha kéto mini-rrjete brenda shkollave lidhen sé& bashku né
njé rrjet t& vetém formojné até qé e quajmé internet. Me fjalé té tjerq, interneti
éshté njé ményré e dérgimit té informacionit nga njé kompjuter né njé tjetér kudo
né boté dhe paraget njé sistem global té rrjeteve té& ndérlidhura kompjuterike té
disa miliarda pajisjeve né boté.

Kjo lidhje né rrijet ofron mundési t& miré té
shfrytézimit té inforamcioneve té ngarkuara né

internet pér punég, edukim, komunikim e jeté

shogérore. Duke pérdorur internetin, fémijét

e

€

\ joné né gjendje té udhétojné népér boté pa
pasur nevojé té dalin nga dhoma e tyre (p.sh.

y pérmes Google earth), t& vazhdojné té mésojné

pas pérfundimit té oréve t& mésimit né shkollag,

té komunikojné me njéri-tjetrin dhe té krijojné
produkte té& ndryshme né internet, té cilat mund
té shikohen nga e gjithé bota (p.sh. web-fage
personale, blogs, fotografi, etj)
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Né internet mund té kycet cdokush nése ka njé kompjuter apo pajisje té ngjashme
elektronike, e cila éshté e lidhur né internet dhe ka njé llogari me njé ofrues té
shérbimit té internetit. Interneti &shté i projektuar pér té vepruar nga shumé vende
té ndryshme. Asnjé organizaté apo individ né boté nuk éshté pronar i internetit, por
secili shtet nxjerr ligje né lidhje me pérdorimin ose pérmbajtjen e tij. Pasi té jeni
lidhur né internet, ju mund té hyni né njé shuméllojshméri té aktiviteteve té
quajtura shérbimet e internetit. Numri i shérbimeve té ofruara né internet éshté
rritur né ményré té vazhdueshme me avancimin e teknologjisé. Shérbimet mé té
popullarizuara né internet gé aktualisht pérdoren jané:

Shfletimi i fageve té internetit ( webBrowsing)

Realizohet duke pérdorur njé program té vecanté pér shfletim, si¢
jané: Internet Explorer, Safari, Firefox, Opera, Google Chrome etj. pér
té kérkuar dhe shikuar fage té internetit, t& cilat mund té kené
tekst, fotografi, muziké, video, lojéra, et;.

E-mail

E-mail - éshté njé shérbim gé ju lejon té dérgoni mesazhe té
shkruara, muziké, video etj. tek njé person tjetér népérmijet
internetit. Me ndihmén e postés elektronike béhet e mundur
shpérndarja e mesazheve digjitale nga dérguesi te marrési.

Chats

Chat - pérdoret pér té& dérguar mesazhe té& menjéhershme pér
njerézit e tjeré gé jané té kycur né “chat”, duke krijuar njé bisedé
virtuale. Kéto biseda mund té béhen me miqté apo me té
panjohurit. Dhomat e chatit joné vende virtuale té takimit ku
njerézit komunikojné dhe dérgojné mesazhe me njéri-tjetrin.

Forumet

Forumet - jané hapésira virtuale né internet ku njerézit mund té
postojné mesazhe né lidhje me njé temé té caktuar. Njerézit me
interesa té ngjashme mund té lexojné mesazhet dhe postojné
komente té& ndryshme.

Mediat sociale

Mediat sociale jané kanale digjitale interaktive qé lehtésojné
krijimin dhe ndarjen e informacionit, ideve, interesave dhe formave
té tjera té shprehjes pérmes komuniteteve dhe rrjeteve virtuale.
Ato ofrojné njé shuméllojshméri té& shérbimeve té pavarura dhe té
integruara.
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Rreziget ndaj té cilave jané té ekspozuar femijét

Duke pasur parasysh numrin e larté té pérdorueséve té internetit, atéheré duhet té
kuptojmé gé edhe numri i keqgdashéséve éshté i larté. Kérkime té& ndryshme kané
treguar se fémijét qé e pérdorin internetin, kané mundési gé té mésojné mé
shumé dhe té ekspozohen mé shumé ndaj rrezigeve. Megjithaté, fémijét nuk mund
té kufizohen nga pérdorimi i internetit, sepse né ditét e sotme pérdorimi i internetit
éshté njé pjesé natyrore e zhvillimit té tyre. Sipas njé studimi t& béré nga
organizata World Vision né vitin 2014, rreziget mé kryesore té perceptuara nga
fémijét jané té lidhura me pérmbajtjen, pasuar nga ato lidhen me sjellien dhe mé
pas ato gé lidhen me kontaktet e papérshtatshme. Fémijét duhet té kuptojné se
duhet t'u pérmbahen disa rregullave né ményré gé té jené mé té sigurt kur jané
online. Prandaj, siguria né internet éshté shumé e réndésishme dhe ne duhet ti
mésojmé gé té mbrohen nga kegbérésit kur pérdorin internetin.

Normalisht, edhe pse ka rrezige, interneti nuk duhet té jeté njé vend i rrezikshém
pér fémijét. Pérdorimi i internetit éshté njé burim i madh pér ti ndihmuar ata né
pérgatitien e detyrave té shtépisé. Fémijét e pérdorin internetin pér té luajtur
lojéra, pét té shprehur kreativitetin e tyre ose pér té vizituar sajtet e tyre té
preferuara. Duke qgené té vetédijshém pér kércénimet gé mund t'u ndodhin
fémijéve né internet, mésuesit duhet t& njohin té gjitha rreziget gé vijné nga
pérdorimi i internetit dhe té marrin masat pérkatése pér t'i shmangur kéto rrezige.
Né vijim do japim njé pérshkrim té rrezigeve mé té larta me té cilat fémijét mund
té pérballen né internet dhe ¢faré duhet té béjné ata pér tu mbrojtur nga kéto

rrezige.
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Cyberbullying

“Cyberbullying” éshté rasti i bullizmit kur njé fémijé apo adoleshent éshté
kércénuar, keqtrajtuar, poshtéruar, tallur, ofenduar ose éshté véné né shénjestér
né ményré té géllimshme nga njé fémijé ose adoleshent tjetér duke shfrytézuar
pérdorimin e internetit, teknologjité interaktive dhe digjitale ose telefonat celularé.
Bullizmi kibernetik éshté njé formé e vecanté e bullizmit g& mund t'i bashkohet
formave té tjera té bullizmit duke pérdorur internetin. Teknologjia digjitale pérfshin:
email-et, celularét, chat, fage té rrjeteve sociale dhe mesazhe né ményré té
vazhdueshme. Kéto mund té pérdoren té gjitha pér té ushtruar bullizém ndaj té
tjeréve verbalisht, psikologjikisht apo nga rrjetet sociale.

Dérgimi i e-mailave gé mund té jené kércénues apo shgetésues
(psh. mesazhe fyese, raciste apo paragjykime té tjera).

Dérgimi ose postimi i thashethemeve te shokét apo direkt te viktima.

Postimet né rrjetet sociale — psh. shpérndarja e sekreteve té dikuijt
né rrjetet sociale (p.sh. Facebook, Instagram ose Twitter).

Fyerja e fémijéve duke iu véné etiketime apo pseudonime pérmes
mesazheve, komunikimit né Chat, postimit né Facebook, etj.

Dérgimi ose postimi i fotografive té personave té tjeré, pa lejen e
tyre (zakonisht fotografi intime/personale) né internet.

Krijimi i profileve apo web-fageve té caktuara né internet, duke
shénjestruar njé individ apo grup té caktuar fémijésh me géllim
talljeje apo fyerjeje
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Fémijét pérdorin metoda té ndryshme pér té ushtruar cyberbullying , mirépo mé té
shpeshtat jané mesazhet népérmjet telefonave mobile, e-mail, chat-it, fotografi,
webfaget té dedikuara ndaj dikujt pér té shénjestruar njé individ apo grup té
caktuar fémijésh. Eshté me réndési gé nése keni pranuar mesazhe me pérmbaitje
fyese apo kércénuese, asnjéheré té& mos ju pérgjigjeni, e vetmja gjé gé duhet té
veproni éshté té injoroni mesazhin. Preferohet gé& mesazhet e tilla té ruhen si
déshmi pér raportim. Né kéto raste duhet patjetér té siguroheni gé té njoftoheni
nga nxénésit tuaj, né ményré gé té gjeni njé mundési pér ti ndihmuar. Gjithmoné
respektoni njerézit e tjeré dhe jeni té vetédijshém pér até gé pranoni dhe dérgoni
gjaté kohés gé ju jeni né internet.

Metodat dhe teknologjité e pérdoruara

* Telefonatat, mesazhet pérmes telefonit;

* E-mailat apo mesazhet e ¢astit ;

* Fotografité digjitale (nga aparatet digjitale dhe telefonat mobile);

* Dhomat e chat-it, dhomat e diskutimit dhe grupet e ndryshme té chat-it né
internet;

* Webfaqget e dedikuara ndaj dikujt pér t& shénjestruar njé individ apo grup té
caktuar fémijésh;

e Pérdorimi i formueve apo mediave sociale pér té shpérndaré imazhe apo

inforamcione private.

Pérse fémijét ngacmojné njéri-tjetrin?

Shpesh fémijét ngacmojné té nxitur nga zemérimi, hakmarrja, inati ose pasiguria.
Ndonjeheré ngacmimi mund té ndodhé& edhe pér géllime zbavitjeje por né kéto
raste éshté e véshtiré té pércaktohet toni i dérguesit. Ndodh gé& ngacmimi midis
fémijéve té nisé si njé lojé e mé pas té zhvillohet dhe té pérshkallézohet né
ofendime. Shakaja e njé personi mund té jeté ofendim i réndé pér njé person tjetér.
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Késhilloni nxénésit qé:

* Té mos iu pérgjigjen mesazheve me pérmbaijtje fyese;

* Té ruajné orén dhe datén e mesazhit t& marré si déshmi né rast raportimi,
késhillojini té ruajné print screen-et, e-mailet dhe tekstet e mesazheve;

* Té bllokojné aksesin e atyre personave me té cilét nuk kané déshiré té
komunikojné;

* Nése nxénésit kané pranuar mesazhe me pérmbaijtje fyese apo kércénuese, t'u
tregojné prindérve apo kujdestaréve té tyre;

* Té bisedojné me ju apo me njé té rritur, familjar, t& aférm pér ngacmimet gé
nxénésit kané pasur,;

* Té identifikojné personin i cili éshté shkaktari i ngacmimit online;

* Té raportojné rastet e cyberbulling né fagen www.isigurt.al ;

* Té vizitojné fagen wwwi.isigurt.al pér t'u informuar pér ményrat se si mund ta
mbrojné veten gjaté aktivitetit online;

* Té telefonojné ALO 116 111 —Linja Kombétare e Késhillimit .

Pérmbajtja e paligjshme dhe e papérshtatshme

Interneti ofron burime té ndryshme informacioni dhe argétimi. Burimet jané nga
ato mé té besueshmet, té licensuarat deri te fage pirate té palicensuara. Jo té
gjitha pérmbaijtjet gé jané né internet jané té pérshtatshme pér té gjitha moshat.
Disa fage nuk rekomandohen té shikohen nga fémijét e moshave nén 18 vjeg. Kjo
pér arsye se fémijét e késaj moshe ende nuk jané té gatshém pér té paré kéto
informacione, pasi né té kundért mund té ndikojé negativisht né zhvillimin e tyre.
Lehtésia pér té lexuar kéto pérmbaijtje tregon se fémijét jané té ekspozuar ndaj
risqgeve. Né kété pjesé do té shpjegojmé cilat jané rreziget qé u kanosen fémijéve
dhe té rinjve gjaté géndrimit online. Cfaré démesh krijon marrja e informacionit

pornografik né njé moshé té hershme?
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Shfletimi i fageve né internet né pérgjithési éshté i pakufizuar. Fémijét inkurajohen
gé té kené njé qasje sa mé té sigurt né internet né ményré gé té& menaxhojné
rrezikun kur jané online. Aksesi i fageve jo té sigurta dhe shkarkimi i materialeve jo
té pérshtatshme pér moshat e reja mund té rezultoi edhe me viruse té ndryshme.
Fémijét duhet té njihen me rreziget potenciale gé mund té paraqgiten nga shikimi i
pamjeve apo pérmbajtjeve t& démshme, shgetésuese dhe ilegale. Fémijét, por
edhe té rriturit, ekspozohen pér shkak té sulmeve ‘spam’ apo viruseve té
ndryshme. Prandaj fémijét duhet té pajisen me njohuri t& nevojshme pér t'u
mbrojtur dhe pér té shfletuar té sigurt né internet.

Pérmbaijtja e papérshtatshme éshté njé pérkufizim, i cili i referohet ¢do lloj
pérmbaijtjeje né internet; verbale, vizuale, audio dhe video, e cila éshté e
rrezikshme dhe e papérshtatshme pér moshén e fémijéve, por éshté né
dispozicion. Pér shkak té hapésirés sé madhe té shtrirjes sé internetit kemi té
bé&jmé me njé larmi t& madhe té interesave té subjekteve té ndryshme.

Pasojat nga shikimi i pamjeve té papérshtatshme pér fémijé jané té shumta, por mé té
réndésishmet ndikojné né: shéndetin emocional dhe mendor té fémijéve;

* promovojné “mungesé té edukimit” seksual;

¢ é&shté njé falsifikues pér dashuri erotike dhe intimitetin;

¢ ndikon negativisht te zhvillimi psikologjik dhe mendor i fémijés;

¢ nxit dhe provokon déshira seksuale;

* provokon sjellje té& papérshtatshme seksuale;

* kegedukim pér ¢éshtjet e seksualitetit;

Késhilla pér nxénésit:

* Pérpiquni té respektoni kufizimet e moshés;

* Kuptoni gé jo c¢cdo informacion gé& mund té gjendet né internet éshté i
besueshém;

¢ Kuptoni gé materialet gé nuk jané té dedikuara pér ju, nuk duhet té shikohen;

* Mos jepni té dhéna personale;

¢ Bisedoni me prindérit pér té identifikuar bashkérisht faget dhe burimet serioze
té informacionit;

* Mos shkarkoni dhe dérgoni foto dhe video me pérmbaijtje té papérshtatshme;
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Varésia nga interneti dhe kompjuteri

Koha e kaluar né internet shpesh mund té jeté jashtézakonisht produktive. Ka raste
kur pérdorimi i pakontrolluar i internetit mund té ndikojé negativisht né jetén e
pérditshme, né punég, dhe aspekte té tjera té jetés shogérore. Déshira e tepért apo
pasioni né rritje i fémijéve pér té géndruar prané kompjuterit apo telefonave mobile,
shumé shpejt mund té kthehet né njé varési té pérdorimit té internetit. Varésia nga
interneti éshté njé term qé pérdoret pér té& shpjeguar pérdorimin e tepruar té
internetit nga pérdoruesit e tij dhe pérfshin njé mori té problematikave té tilla si:

Shpenzojné periudha té gjata kohore né internet dhe nuk menaxhojné
dot kohén né ményré produktive.

Preferojné té komunikojné mé shokét e tyre mé shumé virtualisht, sesa
fizikisht.

Nuk kané kohé té mjaftueshme pér té pérgatitur detyrat e shtépisé.

Ndikim negativ né marrédhéniet familjare, prishje e raporteve me
shogériné.

Preferojné té luajné pér oré té gjata né lojérat online se sa lojérat reale.

Humbje e interesit né aktivitetet fizike.

Probleme me shéndetin (pagjumési, lodhije fizike, regjim i keq ushgimor).
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Ngacmimet seksuale

Né fokus té vecanté do té pérmendim ngacmimin seksual, i cili éshté njé nga format
e dhunés me té cilén fémijét mund té pérballen online. Ngacmimi seksual kuptohet si
angazhim pér veprime té natyrés seksuale té cilat cenojné dinjitetin e njé personi me
¢do lloj forme apo mijeti, duke krijuar njé mjedis kércénues, armigésor, degradues,
poshtérues apo fyes. Nése dhuna e drejtpérdrejté mund t& ndodhé né ambiente té
caktuara, ngacmimi digjital mund té ndodhé kudo, né ¢cdo kohé, né ¢do hapésiré ku
dhuna seksuale ka akses. Duke marré parasysh rritien e numrit t& pérdoruesve té
Internetit, kuptojmé gé rritet edhe shtrirja e ngacmimit seksual né mjediset virtuale.
Sot éshté béré gjithnjé e mé i véshtiré kontrolli i pérmbajtjeve apo mesazheve gé
dérgohen né Internet. Si ndodh ky fenomen, si kontaktohen fémijét nga té panjohurit?
Njerézit gé kané tendencé té ngacmojné, shpesh jané anonimé ose krijojné profile té
pavérteta, duke fshehur identitetin e tyre té vérteté. Por mund té& ndodhé qgé té jené
dhe moshataré té cilét kané déshiré t& ngacmojné miqté e tyre. Po ashtu, objekt
sulmi mund té jené edhe mésuesit, ndaj duhet béré shumé kujdes gjaté kohés sé
punés online. Nése pérballen me ¢do lloj forme te dhunés né internet, qofté ky
ngacmimi seksual, dhuna psikologjike etj., atéheré nxénésit kané té drejté té kérkojné
ndihnmén e policisé. Duke u bazuar né “Dokumentin e Politikave pér Siguriné
Kibernetike 2015 — 2017” policia ka njé rol kryesor né trajtimin e rasteve té krimit
kibernetik. Né disa raste té kétyre ngacmimeve, mund tu kérkohet oficeréve té
policisé té vizitojné shkollat, t'u pérshkruajné nxénésve natyrén serioze té késqj
sjelljeje, rolin e tyre né mbrojtjen e fémijéve nga abuzimi dhe shfrytézimi online dhe
disa nga pasojat e mundshme pér ngacmuesin dhe viktimén.
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Lojérat online

Interneti sot mundéson fage té ndryshme té cilat ofrojné argétim népérmjet lojérave
té tyre kompjuterike. Ju mund té luani me kompjuter, telefona celularg, né rrjete
sociale etj. Nése luani lojéra né internet, jeni té ekspozuar ndaj disa rrezigeve:

e Ka persona té rritur, gé pérfshinen né lojé bashké me nxénésit. Ata shpesheré
shtiren sikur jané fémijé pér té krijuar shogéri, por géllimi i tyre nuk éshté pozitiv.
Ata mund té duan té fitojné besimin e tyre me géllim manipulimin e tyre.

* Gjaté lojés shpeshheré shfagen né ekranin e nxénésve pop-ups (fage interneti té
cilat dalin si rekomandime) pérgjithésisht jané reklama, por mund té kété edhe
fage me pérmbajtje té papérshtatshme. Hapja e tyre automatikisht rrezikon
kompjuterin gé po pérdorni duke gené se ato mund té jené burim virusesh, té cilat
démtojné gjendjen e tij.

Cfaré duhet té béjné nxénésit pérgjaté lojrave online ?

Té pérdorin pseudonime gjaté lojés, né ményré gé té
mos zbulohet identiteti i tyre.

Té mos shpérndajné informacionet e tyre personale
(identitetin, adresén, numrin e telefonit, foto
personale etj) me njeréz t& panjohur;

Rekomandohet té pyesin prindérit para se té fillojné
té luajné ndonjé lojé tére.

Té marrin miratimin e prindérve paraprakisht. Ata i
ndihmojné té zgjedhin lojérat mé té sigurta;

Té informohen pér varésiné psikologjike gé mund té
krijojé pérdorimi i tepért i lojérave;

Té mos lejojné veten té& béhen té varur pas lojérave
né internet;

Té mbrojné llogariné e tyre kur i krijojné duke vendosur

njé fjalékalim té forté. Fjalékalimet (password) e forta

kané sé paku teté karaktere dhe pérfshijné njé
kombinim té shkronjave t& médha, numrave,
shkronjave té vogla dhe simboleve;
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Disa nga pasojat negative kur krijojmé varési ndaj lojérave online

Pasoja
emocionale

Pasoja fizike

Pasoja
relacionale

Pasoja
profesionale

Nevoja pér té kaluar gjithnjé e mé shumé kohé né
Internet ose pér té luajtur me video-lojéra .

Ndjenja sikur i mungon dicka gjaté kohés kur nxénési nuk
éshté i lidhur online.

Rritja e ndjenjés sé antkhit dhe shenja depresioni.

Rritja e nervozitetit kur dikush i pengon té luajné ose iu
ndérpret lojén

Pagjumési ose gjumé i ¢grregullt pér shkak té lodhjes.
Mungesa e oreksit ose kequshqgyerje.

Humbje ose shtim i pakontrolluar né peshé.

Dhimbje koke té vazhduesheme.

Dhimbje sysh, dhimbje shpine.

Marrje mendsh, té vjella.

Mbyllja né vetvete

Konflikte me té aférmit kur ata mundohen té kufizojné
sjelljen online ose té ndalojné pérdorimin e kétyre
mediave.

Génjeshtra nga ana e pérdoruesit pér té fshehur
aktivitetin e tij online.

Lénia pas dore e aktivitete té tjera argétuese.

Vénia né véshtirési e marrédhénieve familjare dhe

shogérore.

Véshtirési shkollore (ulja e performancés akademike,
mungesa té vazhdueshme gé mund té ¢ojné deri né
ngeljen né klasé).




Lundrim i sigurt né internet

- Si té mbroni kompjuterin tuaj?

Mbaijini té gjitha programet kompjuterike (duke pérfshiré edhe browser-in tuaj) né
pérditésim automatik. Pérdorni firewall, antivirus, antispam, antispyware, apo
software té tjera pér mbrojtjen e lundrimit tuaj né rrjet. Vendosni fjalékalime pér té
mbrojtur lidhjen tuaj wireless né shtépi.

Mbroni té dhénat tuaja personale e

Pérpara se té vendosni t& dhénat tuaja, shikoni pér shenja té sigurisé gé njé web

fage mund té keté; Web https ('s", e siguruar) dhe njé dryn t& mbyllur ( )
aférndenjés. Asnjéheré mos jepni t& dhénat tuaja né pérgjigje té njé e-maili, apo
sms-je.

. Mendoni pérpara se té klikoni

Mendoni pérpara se té bashkéngjitni skedaré a foto, apo té klikoni mbi njé link né njé
e-mail; né qofté se ju nuk i njihni dérguesit, ata mund té jené té rremé. Jini té
kujdesshém kur klikoni linge té ndryshme né internet.

Krijoni fjalekalim té forté dhe mbajeni até té fshehté '

Krijoni fjalékalim me té paktén teté karaktere dhe pérfshini né t& gérma té médha
dhe té vogla, numra dhe simbole. Mos pérdorni té njéjtin fjalékalim kudo.

Q Mbroni veten nga mashtrimet né e-mail

Mendoni pérpara se té bashkéngjitni skedaré a foto, apo té klikoni mbi njé link né njé
e-mail; né qofté se ju nuk i njihni dérguesit, ata mund té jené té rremé. Jini té
kujdesshém kur klikoni link-e té& ndryshme né internet.
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Késhilla qé mésuesit mund t'i ndajné me prindérit:
Si ti mbrojmé nxénésit gjaté kohés sé punés online

Rregullinr.1 Rregulli nr.2

o s Vendoseni kompjuterin  né ven
Fémijét duhet té diné né cilat kushte, Pl

endror, né dhomé apo né klasé, gé
né cilén periudhé dhe n& cilén 9 P 9

R « - . té mund té shikoni kohé pas kohe se
ményré mund ta pérdorin internetin. R e
" . S ¢'béjné fémijét tuaj. Kjo éshté e
Kéto kushte i pércaktoni ju. Filloni, pér

; ; ; réndésishme gé té véreni né gofté se
shembull, me kushtin se internetin e e R o
" . ) - " fémijét rastésisht hasin né pérmbaijtje
mund ta pérdorin vetém pasi té kené

té cilat nuk korrespondojné me
pérfunduar detyrimet shkollore. P )

moshén dhe interesat e tyre.

Rregullinr.3

Fémijéve nuk duhet tu lejoni té
kalojné mé shumé se 1-2 oré né dité
para monitorit té kompjuterit. Pér
fémijét deri né moshé 7-vjecare, mé
miré éshté té shfletoni sé bashku me
ta, ndérsa pér fémijgt mé té rritur,
éshté e réndésishme té pércaktoni ku
mund té hyjné dhe ku nuk mund té
hyjné né internet, para se té fillojné
me aktivitetet online (pér té bllokuar

disa fage gjeni informacion né
kapitullin né vijim té dokumentit).

Eshté e réndésishme gé nxénésit t& ndérgjegjésohen edhe pér pérdorimin e sigurt té
celularit. Ne duhet t'u transmetojmé disa rregulla gé mund t'u vijné né ndihmé pér té
pérdorur si¢ duhet ¢do paijisje gé lidhet me Internetin. Pajisjet si telefonat celularé,
tabletét, laptopét, mund té kené akses né internet, t& béjné fotografi apo té
regjistrojné tinguj, ndaj béni kujdes kur pérdorni wi-fi né ambiente publike, pasi
persona té panjohur mund té& marrin informacione nga telefoni juaij.
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Sjelljet e duhura gjaté punés online

‘ Ruajtia e té dhénave personale.

Gjaté kohés qé né klasé shpjegoni Internetin, duhet té ndérgjegjésoni nxénésit gé ata
nuk duhet t'ua japin té dhénat e veta personale njerézve té panjohur né internet. Té
pérdorin gjithnjé opsionet pér té ruajtur privatésiné e tyre. Informacionet gé ata japin
duhet t'i transmetohen vetém njé rrjeti t& ngushté shokésh. Duhet té kuptojné gé ¢do
gjé gé hidhet né Internet mbetet aty, madje edhe kur e fshijné até, né disa raste
mbeten gjurmé té informacionit qé kané dhéné. Cdokush duhet t& ndérgjegjésohet
qgé éshté e padrejté gé té zbulojmé té dhéna dhe informacione pér shokét apo
familjarét. Njé kujdes i veganté duhet t'i kushtohet publikimit t& fotove, pasi disa

njeréz mund t'i marrin dhe ti manipulojné ato.

‘ Takimi i drejtpérdrejté.

Mésoni fémijét qé né jetén reale té mos takohen me personat, té cilét i kané njohur
online. Nése ndodh gé nxénésit t& takohen me njerézit gé kané njohur online, ata
duhet té jené gjithnjé té shogéruar nga njé i rritur. Takimi duhet té realizohet né njé
vend publik, gé té keté ndrigcim dhe té keté njeréz. Adoleshentét té cilét do te takohen
me njé té rritur , duhet t& marrin me vete njé shok té vetin apo diké& gé mund t'i vinte

né ndihmé né rast rreziku.

‘ Mésoni nxénésit té publikojné pérmbajtije me pérgjegjési.

Para se té vendosim té shpallim njé informacion, &shté e réndésishme té njohim miré
serverin né té cilin do té publikohet informacioni. Nése né servera té caktuara ju hasni
informacione té papérshtatshme me moshén e nxénésve, éshté e réndésishme qgé té
vini né dijeni edhe mésuesit e tjeré. Ka servera gé mundésojné, gé né video té
caktuara té vendosen opsione gé mos té hapen nga fémijé té njé moshe té caktuar.
Njé shérbim i tillé ofrohet nga YouTube, i cili mundéson vendosje té flamujve né video

té papérshtatshme, gé mé voné ato té fshihen.

‘ Pérdorimi i programeve dhe aplikacioneve té kontrollit

Njé nga masat pér té ofruar siguri pér fémijét né internet &shté pérdorimi i softweréve
specialé pér filtrimin e informacionit, mbikgyrja e vazhdueshme e punés sé tyre né
internet dhe kontrolli i vazhdueshém nga prindérit, si¢ éshté dhe pérshtatja e

opsioneve té gatshme pér siguri té sajteve qé ata pérdorin.
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Eshté e réndésishme gé né kabinetin e informatikés té gjendet njé rregullore, rreth
formave se si té jemi té sigurt gjaté punés né kompjuter!

* Qé&é nxénésit té jené té sigurt duhet gé ¢do kompjuter té jeté i pajisur me njé
skanues té miré pér viruse.

* Mos hapni asnjéheré fage gé ofrojné c¢mime gé jané tunduese pér té& gené té
vérteta.

e Kur hapni adresén e e-mailit né kompijuterin e shkollés ose né gendrat e internetit,
sigurohuni gé kur t& mbaroni puné ta mbylini dhe mos té regjistroni passwordin né
kompjuter.

* Mos ruani dokumente, té cilat ju do t'ia tregonit vetém mikut tuaj mé té miré.

* Tregoni shumé kujdes nga e-mailet gé thoné ‘pércillja kété té gjithéve’. Kéto lloj e-
mailesh pérmbajné rrengje dhe mashtrime.

* Mos hyni né asnjé website bankar gé pretendon se keni nevojé pér té rinovuar ose
konfirmuar fjalékalimin tua;.

* Mbaj gjithmoné sekret fjalékalimin.

* Trego kujdes kur shkarkon skedaré falas dhe lojéra nga interneti ose népérmjet
postés elektronike; ato mund té pérmbajné njé virus apo mund t’ju dérgojné né njé
website té papérshtatshém.

* Ndonjéheré njerézit mund t'ju mashtrojné me njé link gé do t’ju dérgonte né vende
té pakéndshme né internet.

Programe té filtrimit dhe kontrollit

Pérveg kontrollit nga ana e kompanive té cilat furnizojné shkollat me internet, disa
programe té thjeshta mund té pérdoren dhe nga mésuesit pér té siguruar mé tepér
kompjuterat me té cilét punojné nxénésit né shkollé. Filtri i webit, i cili zakonisht quhet
"softuer i kontrollit t& pérmbaijtjes’, éshté njé pjesé softuerike e krijuar pér té kufizuar
faget e internetit gé njé pérdorues mund té vizitojé né kompjuterin e tij ose té saj.
Kéta filtra mund té funksionojné duke pérdorur njé listé té paracaktuar pér té lejuar
aksesin vetém né sajtet e zgjedhura né ményré specifike.

Microsoft Security Essentials éshté njé antivirus FALAS gé ofrohet nga Microsoft pér
¢cdo pérdorues té sistemeve operative Windows Genuine.

a) Ju mbron nga Viruset, Trojanet, Worms dhe Spyware;

b) Pér shkak se éshté falas nuk kérkon regjistim apo deklarim té té dhénave
personale;

c) Mbrojtje e sigurt né background. Ju shikoni alarmet vetém né rast kur kapet virus
apo vizitoni njé site té pasigurt.
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Aktivitete péer nxénesit

Nxénésit do té familjarizohen me dy rregulla bazé pér kérkimin e informacionit né
internet. Njohurité gé do té zhvillojné nxénésit:

* mésojné té kufizojné kérkimet e tyre.

* fillojné té dallojné faget e dobishme té internetit.

* zgjedhin fage interneti strategjike si rezultat i motoréve té kérkimit.

ﬁ Kohézgjatja: 45 minuta

Zhvillimi i kompetencés digjitale, me qéllim rritjen e sigurisé
gjaté punés online.

Nxénésit mésojné té bisedojné rreth informacioneve gé iu
duhen dhe se si mund ta gjejné e ta pérdorin até (p.sh. duke
kérkuar né internet ose CD-ROM, duke pérdorur materialet e
printuara, duke pyetur njerézit etj.)

Nxénésit duhet té mésojné si té pérgatisin informacionin pér
zhvillimin e pérdorimit té TIK-ut, duke pérfshiré pérzgjedhjen
e burimeve té pérshtatshme, duke gjetur informacion, duke
e klasifikuar dhe e kontrolluar até pér saktési (p.sh. gjetjen e
informacionit nga librat apo gazetat), duke krijuar njé
databazé té klasés, duke klasifikuar né bazé té
karakteristikave dhe géllimeve, duke kontrolluar pérputhjen
e drejtshkrimit té fjaléve.

Nxénit duhet té zotérojné aftésité bazé pér t& menduarit
kritik g& té kérkojné, vlerésojné, pérdorin dhe krijojné
informacion pér té pérmbushur synimet e tyre personale,
shogérore, profesionale dhe arsimore.

Nxénésit duhet té jené té afté té pércaktojé tipin e

Gjetja e informacionit té sigurt dhe zhvillimi i aftésisé kritike.

informacionit t& nevojshém pér njé detyré té caktuar dhe té
sigurojé informacioni né ményré cilésore dhe té efektshme.
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Pershkrimi i mesimit

ﬁ Kohézgjatja: 45 minuta

Nxénésit duhet té aftésohen pér té

Aktiviteti . . . . , Koha
kérkuar informacion né ményré té sigurté
L Prezantoni njé aktivitet duke e ngushtuar )
Aktiviteti | kérkimin dhe punoni né grup pér ta plotésuar 10 minuta

aktivitetin.

R Pérdorimi i motoréve té kérkimit dhe fageve té ;
Aktiviteti 2 besueshme té internetit pér té pérzgjedhur faget 15 minuta
mé té dobishme.

Nxénésit rikthehen né zgjedhjet e tyre té fageve
Realizimi i mé té dobishme té internetit dhe prezantojné 15 minuta
aktiviteti detyrat e shtépisé pér té hartuar njé poster

kérkimi té sigurté.

Zgjerim C’kuptim kané shkronjat né fund té adresés sé

fages sé internetit? 5 minuta

njohurish

Mundésité pér vierésim.

Vlerésimet do té béhen duke u bazuar te projektet dhe te pérgjigjet gjaté mésimit.
Pérveg késaj, mésuesit mund té& marrin né konsideraté edhe krijimin e njé fageje té re
(mund té jeté dokument né Word ose Power- Point) nga veté nxénésit ku ata mund té
shfaqgin punimet e tyre.

Pér shembull:
* “Uné do té pérdor té dhéna pér t&€ mé ndihmuar té vendos nése njé fage interneti
éshté e dobishme apo jo.
* “Uné gjithmoné do ta kufizoj kérkimin tim kur té pérdor motorét e kérkimit derisa
té sigurohem gé kam marré rezultatet pér té cilat kam nevojé.”
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Si dhe ku mund te raportojme rastet e abuzimit
dhe shfrytezimit online?

J Platforma Kombétare e Internetit té Sigurt né Shqipéri
https:/ /www.isigurt.al/

Platforma Kombétare e Informacionit pér Siguriné e Fémijéve Online éshté njé
platformé e madhe online, e cila shérben si njé burim unik informacioni né lidhje me
internetin e sigurt pér fémijét. Kjo platformé ka prioritete té saj céshtjet gé kané té
béjné me aktivitetet e fémijéve online, si¢ jané shkarkimi i materialeve, postimi,
bisedat né ‘chat’, publikimi i t& dhénave personale, cyberbulling, pornografiné
online, pérmbaijtjet e papérshtatshme et;j.

Ka njé seksion pér raportimin e abuzimit dhe pérmbatjeve té papérshtatshme. Ky
seksion do té jeté me standardet mé té larta profesionale dhe té besueshme pér
publikun pér té lejuar raportimin anonim dhe konfidencial té pérmbajtjes sé
papérshtatshme dhe té paligjshme té&€ materialeve dhe aktiviteteve té& hasura né
internet. Seksioni RAPORTO do té ndihmojé fémijét nga abuzimi online duke marré
dhe analizuar ankesa nga fémijét, prindérit, mésuesit, profesionistét gqé punojné
me/pér fémijét apo ¢do person tjetér i interesuar pér té raportuar abuzimet online.
Te gjitha raportimet do te referohen prané agjencive pérkatése té zbatimit té ligjit
dhe institucionet e tjera gé ofrojné shérbime pér ¢éshtjet e abuzimit online.

Kjo platformé éshté e aksesueshme online né cdo moment dhe nga ¢do vend, Ju
mund té raportoni rastin tuaj, mund té gjeni informacione rreth ¢éshtjes sé sigurisé
kibernetike, por edhe té informoheni me té rejat e fundit té késaj fushe. Kjo platformé
éshté falas dhe ka si géllim t'i vij¢ né ndihmé secilit rast té raportuar.

RPORIO

FOTO E VIDEO SEKSUALE
TE FEMIJEVE, DHUNE
- NGACMIME, BULIZEM
‘ APO KERCENIME NE
INTERNET




Si dhe ku mund te raportojme rastet e abuzimit
dhe shfrytézimit online?

\/ ALO 116-Linja Kombétare e Késhillimit pér Fémijé
https://aloll6.al/

ALO 116 - Linja Kombétare e Késhillimit pér Fémijé éshté njé shérbim pa pagesé pér
fémijét dhe té rinjté né Shqipéri, né 24 oré né ¢do dité té javés. Linja Kombétare e
Telefonit pér Fémijé éshté njé instrument gé ka pér géllim té késhillojé fémijét
pérmes telefonit dhe té referojé nevojat e tyre né institucionet pérkatése.

Qéllimi kryesor i ALO 116 éshté mbrojtja e té drejtave té fémijéve kur ata ndodhen né
situaté rreziku dhe té sigurojé njé qasje té pérshtatshme qé té gjithé fémijéve t'u
garantohen mé shumé shérbime né kuadér té& njé sistemi mbrojtés efektiv dhe
parandalues. Ky shérbim komunikon me fémijét népérmjet numrave: 116-111 - Linja
Kombétaré e Telefonit pér FEmijé dhe ALO 116-000 - Linja Kombétare pér Fémijét e
Humbur. ALO 116- Linja Kombétare e Késhillimit pér Fémijé éshté njé shérbim pér
fémijét i cili ofron: késhillim psikologjik, informacion ,referim né shérbimet pérkatése
sipas specifikés sé rastit.

Qé nga viti 2009 ALO 116 e ka konsideruar internetin e sigurt si njé ¢éshtje shumé té
réndésishme pér mirégénien e fémijéve. Misioni kryesor i ALO 116 né lidhje me
internetin e sigurt éshté té aftésojé fémijét dhe té rinjté gé té pérdorin internetin dhe
komunikimin teknologjik pozitivisht dhe né ményré té sigurt. Gjithashtu, ALO 116 éshté
e fokusuar né ndértimin e mekanizmave dhe platformave gé mbrojné fémijét online.

Dhuné Psikologjike ﬂ Abuzim Seksual

alov116111

TELEFONI | NDIHMES PER FEMUJET e@e
f-‘

Neglizhim Shfrytézim | Fémijés Bullizém




. Veprimtari "Ku duhet te raportoj”

@ Qéllimi: Bashkémoshatarét do té& mésojné se ku duhet té drejtohen pér

ndinmé dhe késhilla né rast rreziku né internet

ﬁ Kohézgjatja: 45 minuta

@ Nripjesémarrésve: 25-30 persona

E Materialet: Letér dhe lapsa, skenarét té shkruar, té cilat ndodhen né fund té

manualit (Moduli 4 - Veprimtaria 2), USB, Power Point.

Pérgatitja:

Pérgatisni skenarét pér shembull: ‘Njé miku juaj poston digcka né Facebook, VEPRIMTARIA
NR 2: “Ku té raportoj” Qéllimi: Kohézgjatja: Nr.i pjesémarrésve: Materialet: Pérgatitja e cila ju
maérzit”, ‘Shikon dicka né rrietet sociale, e cila tregon gé shoku/shogja jote &shté duke u
talluar, kércénuar”, ‘Ke postuar njé foto né rrjetet sociale té cilén nuk duhet ta postoje”, “
Ke takuar njé té panjohur né internet i cili té& kérkon gé ta takosh personalisht”, “Ke takuar
njé t& panjohur né internet i cili t& kérkon t'i dérgosh foto personale ku ti je efi zhveshur”,
“Je pjesé e njé grupi né Whats up dhe njé shok/shoge dérgon njé foto tallése té& njé shoku
té klasés”. "Miku gé ke njohur né internet té bén dhuraté njé telefon celular”. Mund té
shkruani té njéjtin skenar 3 heré dhe t'a shpérndani tek tre pjesémarrés.

Pérgatisni 6 flipcharte/ ose 6 kolona né dérrasé té zezé mé fjalét: Mig, Prindér, Mésues,
Psikologu i shkollés, Polici, Rrjetet sociale ose kéto fjalé shkruajini né dérrasén e zezé.
Raporto! Mésuesi/ psikologu i shkollés Punonjési i mbrojtjes sé fémijés né Bashki Prindérit
ALO 116 11 www.aloll6.al/interneti-i-sigurte-raporto-online Skenarét e pérgatitur
shpérndaiji tek disa pjesémarrés, secili prej tyre do té ngrihet, do ta lexojé skenarin dhe do
té thoté se ku do té drejtohet pér ndihmé. Pérgjigjen e tij do ta japé ose né dérrasén e zezé
duke shkruar skenarin ose duke e ngjitur fletén ku éshté shkruar skenari tek flipchart ku
mendon se do t& marré ndihmén gé po kérkon nisur nga shkalla e rrezikut gé paraget

situata
Policia Pl;nqgjési i" Mésuesi/
Prindérit Alo 116 1 mbrojtjes se psikologu i
112 dhe 129 fémijés né Shkolles
bashki
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Informacion teknik né lidhje me privatésiné e llogarive né rrjetet sociale

Kontrollo privatésiné e postimeve né rrjetet sociale sipas fotove té& méposhtme.

FACEBOOK

Kush mund té shikojé até gé uné hedh né fagen time té Facebookut?

& General Privacy Settings and Tools
Security
Who can see my stuff?
EE Privacy
|1 Timeline and Tagging
@ Blocking

@ Notifications

[ Mobil Whe can contact me?
[ Followers

Wheo can look me up?

Né seksionin Settings/Timeline mund té vendosni se kush do mundet té postojé né
fagen e Facebookut tuaj. Nése vendosni ONLY Me, atéheré askush pérveg jush nuk
do mundet té postojé né fage. Kjo pengon persona té paautorizuar té postojné

materiale té padéshiruara né fage.

Timeline and Tagging Settings

Who can add things to my Wi on your ? Only Me
timeline?
Off

Who can see things on my i the f View As
timeline?
Only Me Edit

Only Me

How can | manage tags Revi Id t fore Off
people add and tagging i
suggestions?

Only Me
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Informacion teknik né lidhje me privatésiné e llogarive né rrjetet sociale

SNAPCHAT

Pér té ndryshuar privatésiné e postimeve né Snapchat veproni si mé poshté:

1. S& pari logohuni né Snapchat 2. Shkoni te kamera.
P Ky veprim do té hapé profilin tuagj
@\
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Minecraft PE  MvFitnessPal Simple MP SoundCloud

3. Shkoni te settings, duke klikuar butonin né
cepin djathtas lart, si¢ tregohet né kuadratin
jeshil .

4. Do t’ju shfaget pamja e méposhtme: Klikoni
mbi Contact Me. Né foton e mésipérme éshté
aktivizuar opsioni gé&¢ mund t'ju kontaktojné té
gjithé (Everyone), Ndryshoni kété opsion pér
tju kontaktuar vetém miqté, sipas fotos mé
poshté:

Contact Me

Who can contact you directly with Snaps, Chats,
calls, etc.?

Send Me NotificAtions

View My Story Friends Only Everyone

See Me in Quick Add
My Friends

See My Location

5. Shtypni butonin “ pér t'u kthyer te menu kryesore.

6. Klikoni “View My Story”, pér té kontrolluar se kush mund té shohé story-t gé postoni.
Automatikisht éshté aktivizuar opsioni “Everyone” — té gjithé mund t'i shohin story-t
tuaja. Ndryshojeni kété opsion nga “Everyone” né “My friends”
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